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Sissejuhatus

Juhtmevaba sensorvork (ingl k Wireless Sensor Network — WSN) koosneb hulgast vaikestest
seadmetest, millel vdivad kiiljes olla erinevad andurid. Selliselt moodustunud voérk saab taita
erinevaid toollesandeid kui vorgusélmed suhtlevad (ksteisega raadio teel. Tanapdeval leiavad
sensorvorgud (ha laialdasemat kasutust nii uurimusprojektides, kommertslahendustes kui ka
kaitseprojektides. WSN kasutusalad ulatuvad sissetungi tuvastusest ja tootmisliinide jalgimisest kuni
looduselustiku jalgimiseni valja ning inimesed leiavad pidevalt tiha uusi rakendusi sensorvorkudele.

Luues aga uusi rakendusi voib kergesti ara unustada sensorvorgu turvalisuse kiisimuse. Mdnede jaoks
on sportlik huvi leida norkusi, drakasutamisvéimalusi ja vigu kdiges, mis hdlmab endas nii raud- kui
tarkvara, kuid soltuvalt sensorvorgu Ulesandest vOib see motivatsioon osutuda hoopistikkis
kuritegelikumaks. Et seda ei juhtuks, on kasulik teada, kuidas sensorvérkude raudvara ja tarkvara
peavad vastu erinevatele riinde titpidele.

Kaabelvorkude ehk juhitud meediaga vorkude pealtkuulamine ja rindamine on palju raskem kui vaba
levikeskkonnaga juhtmevabadel vorkude puhul. Juhtmevabade tehnoloogiate olemuse
kombinatsioon koos (ha harituma kasutajaskonnaga tagab vaenlastele Gha kergema juurdepdasu
sensorseadmetevahelisele kommunikatsioonile. Ainsaks eelduseks on vastava raadiovastuvétja/-
saatja olemasolu, mis on aga Usnagi odavalt soetatav.

WSN turvalisuse temaatikat voib mdneti vorrelda WiFi vorku omaga, sest tegu on samuti juhtmevaba
tehnoloogiaga, pealegi mélemad t66tavad samas sagedusvahemikus ka. Kui arvestada seda, et on
tOestatud praegugi veel (isna laialdaselt kasutuses oleva WEP kriipteeringu kergesti murtavus [1] ning
ka WPA kripteeringu nérgad kiiljed [2] ja ka see, et WiFi seadmetel on pusitoiteallikad, suurem
arvutusvGimsus ning vaiksemad hinnapiirangud kui arupuru kiibemetel, siis on sensorvorkude
turvalisuse kilisimus vagagi murettekitav. Lisaks on arupuru kiibemete juures lisnagi kiusatuslik teha
jareleandmisi turvalisuses pikenenud patareieluea, vidiksemate fllsiliste mooOtemete ning
maksumuse vastu, mis omakorda tekitab valjakutseid.

Rinded sensorvérkude vastu vdéivad leida aset erinevatel kommunikatsioonikihtidel ning sellest
lahtuvalt ja arvestades kdiki sensorvorkude poolt seatud piiranguid on taoliste vorkude kaitseks valja
pakutud erinevaid meetodeid. Jargnevalt pldaksingi vaadata erinevatel vdorgukihtidel toimuda
vOivaid riindetiilpe koos voimalike kaitsemeetmetega, alustades kdige madalamast — fuusilisest —
kihist ning liikudes kommunikatsioonimudeli kihilises struktuuris Ules poole kuni vdrgukihi ja
ruutimisprotokollide riinneteni valja. Kuid kdigepealt vaatame pisut probleemi piistitust.



Probleemi piistitus
Siin kirjeldame laialt levinud ohumudelit ning usaldusmudelit koos turvalisuse eesmarkidega
sensorvorkudes.

Ohumudel

Uldiselt v8ib riindeid kategoriseerida jargnevalt [17]:

e kiibeme klassi riindaja vs. siilearvuti tiilipi riindaja: Kiibeme klassi riindajal on juurdepaas
Uksikutele kiibemetele, kellel kdigil on sama tllipi vbimalused ning piirangud. Sileri tlupi
rindajal on juurdepéaas palju véimsamatele seadmetele, mis annab talle eelise ja voimaluse
teostada palju suurema ulatusega ja tosidusega riindeid.

e siseinfo valdaja riinne vs kérvalise isiku riinne: Autsaiderist riindajal ei ole spetsiaalset
juurdepaasu vorku, tema saab pdhimotteliselt passiivselt vorguliiklust salaja pealt kuulata.
Samas siseinfo valdajal on juurdepaas kriipteerimisvotmetele ning muule vorgu siseinfole.

e passiivne riinne vs aktiivne riinne: Passiivne riindaja on reeglina huvitatud sensitiivse info
kogumisest sensorvorgust, mis kompromiteerib turvalisuse privaatsuse ja konfidentsiaalsuse
nouet. Passiivhe riindaja kuulab peal vorguliiklust ning analiilisib saadud infot, et
ekstraheerida sealt vilja endale vajalik teave, mida voib hiljem kasutada naiteks aktiivse
rinde teostamiseks. Aktiivse rinde eesmark on vorgu toimimise segamine ja jéudluse
alandamine. Pohilised aktiivrinded on teenusetdkestusriinded (ingl k Denial of Service
attacks — DoS attacks)

Usaldusmudel

Sensorvorkudes on reeglina Uks kuni mitu baasjaama nagu naiteks personaalarvutid, kuhu kogu
vOrgu poolt kogutud ja téédeldud info kokku kogutakse. Baasjaamad on kasutaja ning sensorvorgu
vaheliseks liideseks ning on reeglina (ihendatud palju suuremasse ning vaiksemate
ressursipiirangutega vdrku. Uldiselt loetakse baasjaamu usaldusviarseteks, kuigi on mdistetav, et ka
baasjaamad vodivad saada kompromiteeritud. Peale baasjaamade puuduvad muud usaldusnduded
sensorsGlmede jaoks, kuna nad on haavatavad flusilistele ja muud tidpi rinnetele.

Turvalisuse eesmargid
Turvaeesmargid sensorvérkudes sarnanevad paljuski turvanduetele sardsiisteemides ning on lihidalt
kokkuvoetavad jargnevalt:

e Andmete konfidentsiaalsus: paljudes rakendustes koguvad sensorvorgud sensitiivset
informatsiooni nagu naiteks meditsiinis voi séjanduses. Andmete konfidentsiaalsus tagab, et
andmed on kaitstud ning ei leki vdljapoole sensorvdrku volitamatutele osapooltele. Andmete
konfidentsiaalsust saab tagada kriiptograafiliste meetoditega.

e Andmete autentimine: see ndue lubab andmete vastuvotjal veenduda (kontrollida), et
andmed ka reaalselt parinevad sellelt kiibemelt, kust need vaidetavalt tulevad. Andmete
autentimist aitab teostada sGnumite autentimiskoodid (MAC) kommunikatsioonikanalis.

e Andmete terviklikkus: see tagab selle, et andmeid ei ole transpordi ajal muudetud
autoriseerimata osapoolte poolt. Uheks andmete terviklikkuse tagamise viisiks on kasutada
Uhesuunalisi rasimeetodeid enne kripteerimist.



e Andmete varskus ja kdideldavus: eeldades, et senorvérk jalgib ajatundlikke stindmusi, on
tahtis tagada vorgust tulevate andmete varskus ja kattesaadavus. See tdhendab, et riindaja ei
saa vanu sonumeid tulevikus uuesti saata (ingl k replay attack).

e Sujuv degradeerumine: see ei pruugi olla kill Uks tllpiline turvandue, kuid soltuvalt
sensorvorgu rakendusest voib olla vajalik tagada, et loodud mehanismid oleksid
jatkusuutlikud vorgusdlmede kompromiteerimise suhtes. See tdahendab, et vorgu joudlus
vaheneb sujuvalt, kui osa vorgusdlmi on kompromiteeritud.

Fiiisilise Kihi riinded
Siin  peatukis kasitlen pdgusalt meetodeid, mis on vdimalikud arupuru kibeme
raadiokommunikatsiooni fliUsilise kihi riindamiseks ja kaitsemiseks.

Raadikommunikatsoon

Kuigi sensorvorke voib turvata tavaparaste kriptograafiliste turvameetmetega, et takistada pakettide
ststimist vGi voltsimist, jddvad sensorvorgud alati haavatavaks rinnetele, mille eesmargiks on
juhtmevaba meediumi kasutamise takistamine. Juhtmevabad sensorvérgud soltuvad oma
suhtlustasandil tdielikul maaral vabaleviga raadioeetrist. See aga teeb vaenlase elu véga lihtsaks,
vOimaldades tekitada raadiohdiretega riindeid, mis Usnagi efektiivselt pdhjustavad signaali
transmissiooni vdi vastuvotu funktsionaalsuses teenusetokestuse. Teatavasti kui kaks raadioseadet
saadavad tihel ajal samal raadiokanalil ning vastuvotja kuuleb mélemat, siis vastuvotja jaoks need
signaalid hairivad Uksteist. Muidugi s6ltub interferentsi mdéju sellest, kui tugevad on mdlemad
signaalid vastuvdtja pool. Juhul kui Uks signaal on margatavalt tugevam, siis on vdimalik (ks signaal
edukalt katte saada, kuid vordse tugevuse puhul ei ole.

Raadiohaired

Raadiohdirimine kasutab &ra juhtmevaba meediumi jagatud olemust, takistades seadmete
omavahelist suhtelmist. Kui saatja ei saa enam saata v6i vastuvotja ei kuule saatjat suure mira tottu,
siis ongi vastava vorgusdlme t66 hairitud ning riindaja edukas.

Tulenevalt maksumuslikest piirangutest kasutavad ZigBee standardile vastavad seadmed (ja ka
802.11) liikluse tuvastamise meetodit Uhispdorduseks. Liikluse tuvastamise kasutamine
meediumipodrduse juhtimises (ingl k Medium Access Control - MAC) teeb sensorvorgud haavatavaks
raadiohdiretele, sest vaenlane saab lihtsalt eirata MAC protokolli ning saata segavat signaali teatud
kanalil. Selline tegevus takistab MAC protokolli t66d, tekitab pakettide kollisioone vai lihtsalt segab
transmissioone Uimberkaudses sensorvargus. Selleparast on raadiohdire levipiirkonnas olevad sélmed
taielikult isoleeritud kuni vastava raadiohdire I6ppemiseni.

Raadiohaire riinnakul on mitmeid erinevaid strateegiaid. Jargnevalt toon valja neli pohilist riindeviisi,
millest kolm esimest on aktiivsed riinded ning viimane reaktiivne.

Pidev hiirija
Pidev hdirija saadab kogu aeg raadiosignaali, mida voib teha mingi singaaligeneraatoriga voi tavalise
raadioseadmega, saates juhuslikku bitijada ning eirates MAC etiketti. Kuna MAC protokoll lubab
legitiimsetel kiilbemetel saata ainult siis, kui vérk on joude, takistab pidev segaja kiibemetel kanali {ile
kontrolli saamast. Tegu on kdige lihtsama, kuid samas vaga energiakuluka riindeviisiga.



Kurnav hdirija
Selle asemel, et saata pidevalt vilja suvalist bitijada, saadab kurnav hairija pidevalt normaalse
struktuuriga pakette, ilma et Ghegi paketi vahele jaaks tiihja auku. Lopptulemusena on normaalsed
kilbemed petetud, arvates, et pidevalt saadetakse legitiimseid pakette, ning on sunnitud olema
vastuvotu olekus. TinyOS-i (kiibemetel kdige laialdasemalt kasutatav operatsioonististeem) puhul on
paketi preambula vastuvotmisest alates kiibe sunnitud vastuvétu olekusse, olenemata, kas kiibemel
endal on midagi saata voi mitte.

Juhuslik hairija
Selline hairija ei saada raadiosignaali pidevalt, vaid vaheldumisi magab ja siis saadab. Peale mdnda
aega segava signaali saatmist lllitab ta raadio valja ning laheb puhkereZiimi ning mdne aja parast
kordab hairesignaali saatmist. Saatmise faasis vOib ta kdituda kui pidev hairija voi siis kui segadust
kiilvav hairija. Juhuslik hairija Uritab arvestada energiasdastuga, mis on eriti tahtis segajatel, millel
pole piiramatus mahus toidet.

Reaktiivne hairija
Eelneva kolme rindetliibi korral oli tegu aktiivse riindega, selles mottes, et rinnati
kommunikatsioonikanalit olenemata seal toimuvast liiklusest. Aktiivrinded on efektiivsed, kuna
hoiavad kanalit kogu aeg hdivatuna, kuid selliseid riindeid on ka k&ige kergem tuvastada.
Alternatiivset ldhenemist pakub reaktiivne hairija, kes on vait kuni kanal on jéude ja hakkab saatma
siis, kui ta tunnetab kanalil aktiivsust. Sellist riindajat on juba raskem tuvastada.

Raadiohaire riinde eeliseks on tema lihtsus — pole vaja mingit tarkust riinnatava sensorvorgu kohta,
tuleb ainult teada kiilbemete suhtluskanalit. Sellise riinde ndrgaks kiljeks on suur energiatarve, mis
kaasneb pideva voi liigse hairesignaali saatmisega, pOhjustades riindaja kiire energiavarude
vahenemise.

Fiitisiline vigastamine

Flusilise kihi riinde alla kuulub ka kiibeme flilsiline vigastamine, naiteks raadio havitamine. Samuti
vOib fuusiliselt kiibemele juurdepdasu saanud riindaja seadmest kasulikku infot valja votta, nagu
naiteks turvavétmed vorgu kérgematele kommunikatsioonikihtidele ligi pdasemiseks.

Riinnete tuvastamine

Rlnnete tuvastamine on tahtis, kuna see on esimene samm ehitamaks turvalist ning usaldusvaarset
juhtmevaba vorku. Raadiointerferents riinnete tuvastamise teeb keerukamaks asjaolu, et on vaja
eristada legitiimseid ja riindaja poolt tekitatud kehva {henduvuse pohjuseid. Just vérgu
Ulekoormusest ja seadmete torgetest tulenevad stsenaariumid on eriti raskesti eristatavad
raadiohdire riinnetest. Riinde tuvastamiseks saab kasutada mitmeid erinevaid vdrgu parameetreid
nagu naiteks signaalitugevus, vorguhdivatuse aeg voi pakettide kohaletoimetamise maar.

RSSI
Vastuvoetud signaalitugevuse hindamine (ingl k Received Signal Strengrh Indication - RSSI) ja selle
vordlemine mingi konstantse lavega (nagu seda tehakse MAC protokollis) voi siis adaptiivse ldvega
(BMAC protokollis) ei ole Uksinda abiks, kuna pole véimalik eristada normaalset paketi saatmise lave
hadire lavest. Samuti ei aita normaalse RSSI signaalikuju vordlemine riinde omaga, sest sellisel juhul ei
oleks eristatavad normaalne saatmine ja reaktiivse segaja haired.



Vorguhodivatuse aeg

Kuna segaja voib legitiimsel kiibemel takistada pakettide valjasaatmist, sest kanal tundub pidevalt
olevat hdivatud, siis vorguhdivatuse aeg voib tunduda lsnagi mdistliku parameetrina riindaja
tuvastamiseks. Tuleb valja, et seda parameetrit annab kasutada riinde tuvastamiseks kui on taidetud
jargnevad kaks tingimust: esiteks riindaja ei ole reaktiivne ega ka juhuslik ja MAC protokoll kasutab
kanali j6ude oleku tuvastuseks fikseeritud lavendit. Sellisel juhul saab eristada haire stsenaariumit
vOrgu ummistumise stsenaariumist, sest viimase korral on vérguhdivatuse aeg t6kestatud, kuigi vGib
olla pikk, riinde korral aga tGkestamata.

Pakettide kohaletoimetamismaar

Pakettide kohaletoimetamismaar (ingl k Packet Delivery Rate - PDR) aitab samuti tuvastada hairija
olemasolu, kuna riinde korral Iaheneb PDR vaartus nullile. Et teada saada PDR maar, kust alates voib
tegu olla rindaja poolt tekitatud raadiohadiretega, on tarvis teada vorgu enda dinaamika
(Ulekoormuse) poolt pShjustatud kanalikvaliteedi langust. Nagu selgub artiklist [3], siis maksimaalse
koormuse korral jaab PDR vaartus 78 protsendi piirimaile. Seega saab lihtsa ldvendi mehhanismiga
eristada raadiohdireid vérgu enda tlekoormusest ning seda olenemata riinde strateegiast. PDR ei aita
tuvastada selliseid olukordi, kus saatja liigub kommunikatsiooni ulatusest valja vdi saatja toiteallikas
saab tihjaks. Samas oma diinaamikalt on need olukorrad tsna sarnased riinde olemusega, sest PDR
vaartus langeb analoogselt.

Kuna eelpool mainitud meetodid Uksi ei ole piisavalt adekvaatsed, et alati tuvastada riindeid, siis on
mottekam kasutada nende kombinatsiooni. Naiteks PDR koos signaalitugevusega. Nimelt saab teha
mootmised normaalolukorras ning selgitada valja seosed PDR ja signaalitugevuse vahel ning siis
rakendada seda teadmist riinde korral, eristamaks riindeolukordi normaalsest [4].

Kaitsemeetodid

Tulenevalt flisilise kihi riinnete iseloomust on kaitsemeetodite osas mdottekas |dhtuda Sun Tze
kuulsast The Art Of War-st: ,,He who cannot defeat his enemy should retreat”. Ehk télgendades seda
filosoofiat juhtmevaba kommunikatsiooni maailma: kui puuduvad piisavalt vGimsad saatjad, et
segajatest lle raakida, siis on taganemisteedeks spektraalne voi ruumiline taganemine.

Spektraalne taganemine

Spektraalne taganemine holmab endas kanalivahetust. Kuna segaja on reeglina kindlal kanalil, siis on
targem vahetada suhtluskanal mdne teise vastu, kus segajaid ei ole. Kuna raadiohdiretega
keskkonnas pole vGimalik teistele osapooltele 6elda, mis kanalile minna, siis on tarvilik maarata
kanalivahetuse algoritm. Siin on vGimalik kaks skeemi: koordineeritud kanalivahetus voi spektraalne
multipleksimine. Esimesel juhul terve vork vahetab kanalit, mis aga suure vdrgu puhul pdhjustab
margatavat latentsust. Teisel juhul ainult raadiohdire piirkonnas olevad kiibemed vahetavad kanalit
ning haire piirimail olevad kiibemed tdidavad multiplekseri llesannet erinevate spektraaltsoonide
vahel. See t66tab eeldusel, et riindaja ei tea kanalivahetuse jarjekorda.

Ruumiline taganemine
Ruumiline taganemine tuleb kdne alla ainult mobiilsete vorgusdlmede korral ning eesmargiks on
liilkuda riindaja hairesignaali ulatusest valja. Kokkuvotlikult on selle strateegia puhul kaks faasi:
esiteks pogenemise faas, kus liigutakse ohutusse tsooni, ning teiseks vorgu rekonstrueerimisfaas,
mille kdigus ehitatakse vork jalle Gles.



Ule karjumine
Uheks vdimaluseks on tdesti ka raadio saatevdimsuse tdstmine, et raskida hiiresignaali tekitajast
kdvemini, parandades signaali-miira suhet. Kuid see toob endaga kaasa suurenenud energiakulu ning
samas vOib riindaja kasutada tdpselt sama taktikat. Lisaks tuleb arvestada, et suurendatud
saatevoimsusega kaasneb ka leviulatuse kasv ning sedasi voidakse hairima hakata kaugemal olevate
kilbemete omavahelist kommunikatsiooni.

Hajaspektermodulatsioon
Telekommunikatsiooni valdkond tunneb ka (lilairiba meetodit (ingl k Ultra Wide-Band — UWB), mida
on peaaegu vdimatu raadiohairesignaalidega segada. UWB pd&hineb vaga lihikeste (nanosekundite
pikkuste) pulsside saatmises suures sagedusvahemikus (heaegselt. Kuna UWB-I on isna vdike
energiatarve, siis peaks see juhtmevabadele sesnorvorkudele sobima ideaalselt, kuid see eeldab
vastava raudvara olemasolu [5]. Kui aga riindajal peaks olema piisavalt suure sagedusulatusega
segaja, mis katab ara 802.15.4 standardi sagedusala, siis ei aita ka UWB.

Vandalismikindel disain
Esiteks tuleks kiibemed maskeerida ning paigutada nii, et neid oleks raske leida. Teiseks tuleks korpus
teha voimalikult vandalismikindlaks. Kui vdimalik, siis peaks kiibe flsilisele riindele reageerima fail-
complete viisil, kustutades programmimalu voi vahemalt sensitiivse info nagu kriipteerimisvétmed.

Kanalikihi riinded

Antud peatikis votan lahidalt kokku vGimalikud riinded ja kaitsemeetodid raadiokommunikatsiooni
andmelilikihil, mis vGimaldab suhtlust naabervérgusdlmedega.

Kollisioonid

Porkeriinde korral kasutab vaenlanen oma raadioseadet, et kuulata WSN tédkanalil ning kui ta
tuvastab sonumi valjasaatmist, saadab ka ise signaali valja, mis segab legitiimset transmissiooni. Eri
signaalide samaaegset edastust tihes kanalis tekitab porke (kollisiooni). Teoreetiliselt piisab vaid Gihe
s6numibaidi ulatuses porke tekitamisest, et rikkuda sdnum ning tekitada tstikkelkoodkontrollis (ingl k
Cyclic Redundancy Check — CRC) ebakdla. Kui paketi pealt arvutatud kontrollsumma ei lange kokku
saadetud kontrollsummaga, siis TinyOS ignoreerib seda paketti. Tahele tuleb panna seda, et
preambula rikkumine ei tekita CRC ebakdla, kuna seda ei arvestata kontrollsumma arvutamisel.
Kontrollsummas ebakdla tekitamiseks piisab paketi pdise rikkumisest, kuid kindlam oleks rikkuda
paketi kasuliku lasti osa, sest TinyOS versioon 1.x ei ignoreeri vigast paketti ning sedasi voib ikkagi
paketi rikkumata lasti katte saada.

Porkeriinde eelis raadiohdire tekitamisriinde ees on energiatarve. Porkeriinde korral ollakse
saatereZiimis vaga liihikest aega, sest piisab porkest Gihe-kahe baidi ulatuses, et terve pakett oleks
rikutud. Erinevus reaktiivse hairijaga on see, et reaktiivne hairija saadab segavat signaali terve paketi
sdnumi sisu saatmise ajal. Seega on porkeriinnet sama raske dra tunda kui reaktiivset riinnet.

Kaitsemeetodid

Porkeriinde vastu aitavad kdik samad vastuabindud ja tuvastusmeetodid, mis flsilise kihi riinnete
juures. Lisaks vGib siinjuures aidata ka veaparanduskoodide kasutamine, teatud piiratud arvu baitide
parandamiseks. Kui rlindaja teab seda, saab ta alati tekitada kollisioone rohkemas arvus baitides ning
siis pole vastavatest koodidest enam kasu. Kui paketistruktuur on riindaja jaoks teada, siis saab palju



efektiivsema porkeriinde teha, rlinnates paketi pikkuse baiti. See pdhjustab protokollil vale arvu
baitide vastuvotu ning veatuvastus ning veaparanduskoodidest ei ole enam mingit abi.

TinySec

Uheks v&imaluseks, kuida kaitsta v&rgukihi kaudu saadetud sdnumeid on nende kriipteerimine
kanalikihis, mida TinyOS-i jaoks pakub TinySec [6]. TinySec on kanalikihi turvaprotokoll, mis tagab
paasu reguleerimise (ingl k access control), sonumi terviklikkuse (ingl k message integrity) ja sdnumi
konfidentsiaalsuse (ingl k message confidentiality). Padsu reguleerimisega tagatakse vorgus
osalemine ainult autoriseeritud osapooltele ehk legitiimsed vorgusdlmed suudavad tuvastada
volitamata vorgusdlme s6numid ning eiravad neid. SGnumi terviklikkus tdhendab, et sGnumi saatmise
ajal ei ole seda moni teine osapool muutnud ning see on tagatud sGnumi autentimiskoodiga (ingl k
Message Authentication Code — MAC). Sonumite kriipteerimiseks kasutab TinySec Skipjack-i [7], mis
kasutab 80-bitist votit. Kuigi on teada riindeid Skipjack algoritmi mdnedele osadele [8], siis ei
eksisteeri riinnet algoritmi kdikidele osadele ning selleparast ei ole ka reaalne leida mdistliku aja
jooksul votit kasutades isegi superarvutit, radkimata piiratud ressurssidega kiibemest. Eksperimendid
on ndidanud, et lisakulud — energiakulu, latentsuse ja ribalaiuse téus —, mida TinySec kasutamine
kaasta toob, jaavad alla 10%.

VorguKkihi riinded
Selles peatikis uurin voimalikke rindeid ja kaitsemeetmeid kommunikatsioonimudeli vérgukihis, kus
rinde alla satuvad ruutimisprotokollid ehk loogilise vérgu toimimise alustalad.

Marsruutimine

Ruutimisprotokolli Gilesanne arvutivorgus on leida teekond lahtepunktist sihtpunktini, lubades neil
osapooltel vahetada informatsiooni méoéda vastavat teed. Enamus marsruutimisprotokolle otsivad
parimat teed ldhtuvalt teatud maksumusest ja meetrikast nagu hiipete arv, minimaalne energiakulu,
Iihim tee jne. Juhtmevabas sensorvorgus tekivad sellised rajad reeglina baaskiibbeme juurde,
moodustades taispuu (ingl k spanning tree).

On olemas kaks pohilist ruutimistehnoloogiat: kanalioleku (ingl k link state routing) ja kaugusvektori
(ingl k distance vector) pohjal marsruutimine. Kanalioleku ruutimisprotokoll teab kogu vorgu
struktuuri ja Ghendusi eri sdlmede vahel. Iga s6lm arvutab iga vdimaliku sihtkoha jaoks parima
jargmise sihtkoha ning annab sellest teada teistele. Antud protokolli puuduseks WSN-s on selle
suurem malu- ning arvutusnoudlus kui kaugusvektori protokolli korral. Kaugusvektori protokolli
korral omatakse ruutimistabelit ainult naabersdlmede kohta ning nendega vahetatakse ka
ruutimisinfot, mis teeb nduded malule ja arvutusmahule hulga vadiksemaks.

Ruutimisprotokollide vastu eksisteerivad mitmed erinevad riindetiilbid, millest kdige levinumad on
selektiivne edastus (ingl k selective forwarding) [11], sinkhole, HELLO uputus (ingl k HELLO flood),
ruutimistsiiklid (ingl k routing cycles) ning identiteedi riinne (ingl k Sybil attack) [9]. Jargnevalt seletan
|Ghidalt lahti nende riinnete olemused ning siis vaatan mdningate enamlevinud ruutimisprotokollide
naol nende riinnete realiseeritavust.



Selektiivne edastus
Selektiivedastusriinde korral saadab vorgusdlm edasi enamus sdnumeid ning selektiivselt eirab
Uksikuid sonumeid, mida ta edasi ei saada. Selektiivset edastust vOib kombineerida teiste
riindetlilipidega, mis tdmbavad endaga kaasa vorguliiklust nagu naiteks sinkhole.

Sinkhole
Sinkhole riinde korral Uritab vastav vorgusdlm endale tdommata nii palju vorguliiklust kui véimalik
Umberkaudsest vorgust. See saavutatakse tavaliselt tehes endast vaga atratkiivse sihtpunkti lahtuvalt
ruutimismeetrikast voi teeseldes baasjaamaks olemist. Sellisel juhul Uritavad Umberkaudsed
vorgusdlmed kogu liikluse suunata just sinkhole sGlmele, mis annab talle vdga suure mdjuvéimu
terves sensorvorgus.

HELLO uputus
HELLO uputuse korral kasutab riindaja hasti vGimast raadiosaatjat, et saata sdnumeid tervele (vOi
suuremale osale) vorgule. SGnumite eesmargiks on veenda k&iki vorgusdlmi valimaks rindaja, kes
tdendoliselt on nende kuuldeulatusest valjas, nende jargmiseks sonumi edastuse sihtpunktiks.

Ruutimistsiiklid
Kui esineb ruutimistsiikkel, siis teekond Idhtepunktist sihtpunkti omab endas tsiklit, mis tdhendab, et
sonum jaada I6putult ringlema, pdhjustades 10puks kiibemete toiteallika tihjenemise.

Identiteedi riinne
Sybil riinne, mille korral omab Uks vérgusdlm mitut erinevat identiteeti ning kasutab neid, et téita
naabervorgusdlmede mélu kasutute andmetega olematute vorgusdlmede kohta. Kui vorgusdlmede
ruutimistabelite maht on piiratud, vGib sedasi kasulikud andmed lasta (le kirjutada.

Multihop

Multihop ruutimisalgoritm on (ks lihtsamaid ja levinuimad TinyOS-i keskkonnas. Algoritm valib
eelisjarjekorras lihima tee ehk k&ige vadiksema hilipeta arvuga raja. Lisaks arvestatakse iga sGlme
kohta vastuvétu ja saatmise kvaliteedi hinnangut.

Selektiivedastuse riinnet on multihop vorgus vaga lihtne korraldada. Nimelt kui vorgusdlm kaitub
enamus ajast lihtsalt jargurina (ingl k repeater), mis ei arvesta ennast hiipete arvu sisse, siis tundub
korvalolevatele sdlmedele, et labi jarguri on teekond sihtkohta lihem ning nad hakkavadki temale
pakette edastama. Riinde efektiivsus sOltub jarguri paigutusest vorgus, mida ldhemal baasile, seda
suurema vorguliikluse saab ta omale tdmmata; ning korvaldatud sénumite osakaalust. Kui jargur
korvaldaks liiga palju pakette, siis tema lingi kvaliteet teiste silmis alaneks ning I6puks ei edastataks
talle enam Uldse pakette. Tuleb vdlja, et kui kdrvaldada alla 35% pakettidest, siis ei muutu tema
kvaliteet nii halvaks, et teised s6lmed peaksid hakkama kaaluma teist rada, samas juba lle 65%
korral ei edastataks talle Uldse pakette.

Kui omatakse pisut rohkem teavet ruutimisalgoritmi kohta, siis on juba modttekam sekkuda
ruutimismehanismi ning luua sinkhole. Lihtsaimal juhul tuleb kuritahtlikul kilbemel teeselda vaid
baasjaama, mis voib pdhjustada suure osa vorguliikluse suunamist juba sinkhole-le. Mdjutatud
vorgusdlmede arv sbltub sinkhole-i paigutusest vorgu struktuuris — Oigele baasjaamale lahemal
olevad kiibemed ei hakka saatma pakette sinkhole-le, kuid kaugemal olevad vdivad kill. Multihop
vOrgus saadavad vorgusdlmed oma naabritele perioodiliselt valja teekonna uuendusi. S6num sisaldab
s6lme ID-d, hiipete arvu baasini ja iga naabri kohta lingi kvaliteediinfot. Kui s6lm valib omale jargmist



hlpet, siis jatab ta valikust valja alla 25%-lise kvaliteediga sdlmed, samas nullise hiippe korral ei
arvestata kvaliteeti Uldse. Selliseid uuendussGnumeid saab sinkhole dra kasutada oma hivanguks,
saates sOlmedele, kes temale sdnumeid ei edasta vaara sisuga uuendusteateid. Kuid Multihopil on
veel Uks sptetsiifilisem mehanism, mida saab dra kasutada. Nimelt iga s6lm nummerdab sdnumeid,
mida ta vidlja saadab. Vastuvdtja s6lm kontrollib seda numbrit ning teeb vastavalt sellele lingi
kvaliteedi arvutusi, kui aga jarjekorra number on lle 20 vaiksem eelmisest, siis vastuvotja s6lm nullib
tabelis lingi kvaliteedi naitajad sdlme kohta, kust see sonum tuli. Nild piisab kui kuritahtlik kiibe
saadab kaks sGnumit, mis paistavad tulevat mingilt kolmandalt sGlmelt ning teise sdnumi jarjekorra
number on 20 vorra vdiksem eelmisest, et teeseldud vorgusdlme lingi kvaliteet dra nullida sGlmes,
kuhu teated saadeti.

Lihima tee eelistamist saab dra kasutada HELLO uputusriindega. Sellisel juhul saadab kuritahtlik kiibe
vOimsa antenniga kdigile vorgus olevatele sGlmedele teate, et tema on baasjaam, mistdttu peaksid
vastuvotjad vorgusélmed otsustama, et Iihim tee on labi HELLO uputust teinud vdrgusdlme ja
hakkavad temale pakette edastama, kuigi ta ei pruugi olla lldse nende kuuldeulatuses. Ainsaks
miinuseks on see, et dige baasjaam saadab aegajalt sarnast tilpi sdnumeid, sellepéarast tuleb iga
teatud aja tagant sdnumit korrata. Uldiselt on HELLO uputus iisna energiakulukas riindetiiiip.

Multihop sisaldab hipeta arvu loendurit, kui palju hiippeid on sihtkohani veel jaanud. Iga vorgusdlm,
kust s6num l|abi |aheb vdhendab seda loendurit ning selleparast ei ole ruutimistsiiklid Multihop
vorgus voimalikud. Loenduri nulli judmisel heidetakse sdnum minema, kuna see vdib tdhendada
tsukli olemasolu.

Multihop protokoll hoiab infot naabrite kohta vastavas tabelis, mille suuruseks on 16 sissekannet, siis
on taiesti vGimalik Sybil rindega kogu malu kasutu infoga taita. Kui kiibe saab teate uuest naabrist
ning tabel on tais, siis asendatakse k&ige vdiksema saatekvaliteediga naabri kirje. Seega kui Sybil
riinnet tegev solm votab endale 16 erinevat identiteeti, siis voimalik kdik legitiimsed naabrid malust
kdrvaldada. Riinde ndrgaks kiiljeks on suur sdnumite arv, mis on tarvis saata.

Mintroute

Mintroute marsruutimisalgoritm on mugandatud Multihop. Ainus erinevus seisneb vanemsdlme
valimise algoritmis. Kui Multihopis kasutatakse vdikseimat hipete arvu, siis Mintrouti korral
arvestatakse Umbritsevate naabrite kvaliteedinditajaid koos kumulatiivse teekonna hinnanguga
baasjaama. Hiipete arvu ignoreeritakse tdiesti. See tekitab tihe ndrga kiilje, nimelt kui eksisteerib
kaks vordse korgeima kvaliteediga naabrit, siis Mintroute teeb valiku suvaliselt ning sedasi v&ib
osutuda valituks baasist kaugemal asuv kiibe. Tulenevalt Mintroute suurest sarnasusest Multihopile,
kasitlen riindeid pisut lihemalt ning toon valja ainult suuremad erinevused.

Selektiivedastusriinne ei ole Mintrouti korral nii efektiivne, sest siin ei anna lihem tee mingit eelist —
loeb ainult lingi kvaliteet. Kui kuritahtlik vérgusdlm kdrvaldab pakette, siis tema lingi kvaliteet teiste
silmis vdheneb ning teda puitakse viltida. Kuna Mintrouti korral iga lisa vorgusdlm, mida pakett
peab labima vdahendab lingi kvaliteeti, siis ei tundu selektiivedastaja s6lm nii ahvatlev.

Samuti ei ole sinkhole riinne nii lihtne kui Multihopi korral. Vérgusdlme naabriks vdib olla baasjaam,
kuid paljalt selle otsuse jargi ei valita omale vanem-vorgusdlme, otsus langetakse ikkagi parima
lingikvaliteedi alusel. Seega lihtsalt baasi teesklemisest ei piisa, et kogu vorguliiklust endale
meelitada. Et osutuda valituks peab sinkhole omama head saatmise ja vastuvotu kvaliteeti ning selle



saamiseks peab ta piisavalt pakette edastama. Sinkhole saab ara kasutada Multihopist teada sGnumi
jarjekorra numbri petuskeemi, et teiste sdlmede kvaliteeti nullida.

Ulejaanud riindetiilibid ei oma Mintrouti korral mingeid erinevusi. Ainult HELLO uputusriinde korral
peab vastav vorgusdlm oma saadetud sdonumite maara korgel hoidma, et sdilitada oma korge
vastuvotu kvaliteet.

DSDV

DSDV (Destination-Sequenced Distance Vector) on kaugusvektoril pohinev ruutimisprotokoll, mis
pakub mitu-Ghele marsruutimist kas hlipete arvu voi kvaliteedi meetrika jargi. DSDV korral saadab
baasjaam perioodiliselt vdlja teate enda ID-ga, meetrikaga ning teate jarjekorranumbriga. Ko&ik
s6lmed, kes kuulevad seda sGnumit edastavad selle ning kasutavad vastavat ID enda sihtkohana.
Sedasi luuakse iga taolise teatega vorgus taispuu.

Hiipete arvu meetrika
Selle meetrika korral kasutatakse sihtpunktini teekonna valimisel minimaalset hiipete arvu. See on
vaga sarnane Multihopile, kuid puudub lingi kvaliteedi parameeter. Kokkuvdttes vahetatakse
vanemsOlm vilja ainult juhul, kui leitakse lihem tee.

Selektiivedastus tootab pareminigi kui Multihopi korral, kuna ainukeseks parameetriks, mida
jalgitakse on hiipete arv sihtkohta. Kuritahtliku kilbeme ainsaks llesandeks on edastada piisavalt
teekonna uuendussdnumeid, et teised kibemed ei vahetaks vilja enda vanem-vorgusélme, koik
muud s6numid voib aga puhta siidamega kdrvaldada.

Sinkhole riinde korral on mitu lahenemist. Esiteks vdib vorgusdlm teeselda baasjaamak olemist ning
saata vélja teavitussbnumeid enda ID-ga, mis mdjutab kdiki vorgusdlmi endale sihtkohaks valima
sinkhole ID-d ning leidma sinna lihimat teed. Selline struktuur kehtib kuni dige baasjaam saadab vilja
oma teavituse, peale mida kd&ik vorgusdlmed muudavad oma sihtkoha jdlle Oigeks. Teiseks
vOimaluseks on teeselda lihima tee omamist Gigesse baasjaama. See mdjutab kdiki vérgusdlmi, mis
on sinkhole-ile ldhemal kui Oigele baasjaamale, oma liiklust suunama just sinkhole-i. Kuna
vorgusdlmed ei muuda sihtkoha ID-d, siis ei muuda nad ka oma teekonda, isegi peale dige baasjaama
uut teadet. DSDV kasutab sénumite jarjekorra markimiseks jarjekorra numbreid, selle numbri alusel
praagitakse valja ka vanad ning duplikaatsdnumid ja saadakse teada vahelejaanud sénumite kohta.
Kui sénumi number on vahem kui 64 vorra vaiksem kui eelmine, siis on tegu vana sdnumiga ning seda
eiratakse. Sinkhole saab kopeerida legitiimse baasjaama teadet ning suurendades vdhemalt 4 vérra
jarjekorra numbrit saab sundida kdiki vérgusélmi endale uut vanemat valima, sest kdik arvada, et nad
on maha maganud vahemalt kolm uuendusteadet ning sedasi valitakse teekond sinkhole-i juurde. Kui
sinkhole hoiab jarjenumbrit kuni 64 vOrra suuremana Oige baasjaama jarjenumbrist, siis ei reageeri
vOrgusdlmed Oige baasjaama teavitussdnumitele. KokkuvGttes peab sinkhole saatma (ihe
teavitussdnumi (suurendades jarjenumbrit 64 vorra) 64 legitiimse baasjaama teavitussdnumi kohta,
et hoida vorguliiklust endale suunatud.

HELLO uputuse korral on valida samade vdimaluste vahel nagu sinkhole riinde korral. HELLO uputus
s6lm voi teeselda teist baasjaama uue ID-ga vdi, mis on palju efektiivsem, teeselda reaalset
baasjaama. Sel juhul valivad s6lmed reaalse vdi voltsbaasjaama, mis on neile kdige ldahemal. Seega kui
HELLO vorgusdlme sdnumit kuulevad kdik vorgu sdlmed, siis valitakse tema jargmiseks hlippeks, kuigi



ta vOib paljude jaoks olla levist vdljas. Selline halvatud olukord valitseb vorgus seni kuni HELLO sGlm
jatkab teekonna sGnumite levitamist.

Kuna DSDV ei oma mingit kaitset tstiklite kohta, siis voib selle ruutimisalgoritmi korral tekitada vaga
kergesti voltsitud ruutimisteadete kaudu kinniseid ringe, kus sonumid jaavadki ringlema, kuni
kiibemete toide otsa I6peb.

Kvaliteedi meetrika
Kvaliteedimeetrika kasutamise korral DSDV-s kaasab vorgusdlm ruutimisteatesse endale teada oleva
ruutimisteekonna kvaliteedi. Uldiselt k&ik sdlmed hoiavad end kursis kdigi enda naabrite linkide
kvaliteetidega. Kvaliteet on maédratud viimasest 32-st sGnumist kdttesaamata jaanud sonumite
arvuga. Saades ruutimisuuenduse teate vdtab vorgusdlm vastava naabri lingi kvaliteedi ning liidab
sinna otsa sAGnumis oleva kvaliteedi nditaja ning valib kdige vaiksema summaga solme enda
vanemaks.

Selektiivedastusriinne ei toota antud juhul nii hasti kui hiipete meetrika korral, sest iga lisa hiipe toob
endaga kaasa lingi kvaliteedi halvenemise ning kui selektiivedastus vérgusélm korvaldab liiklusest
veel sdnumeid ka, siis on lingikvaliteet labi selle sGlme veel kehvem ning tdenaoliselt ei osutu see
Uldse valituks.

Kvaliteedimeetrika kasutamine ei avalda sinkhole riinde efektiivsusele mingit moju vorreldes hiipete
arvu meetrikaga. Niisamuti té6tavad ka HELLO uputus ja ruutimistsiklite riinded.

TinyAODV

TinyAODV on lihtsustatud versioon ndudmisel pdhineva ad hoc vektor marsruutimisprotokollist. Tegu
on ndudmisel pShineva ruutimisalgoritmiga, mis tdhendab, et rada ldhtepunktist sihtpunkti luuakse
siis kui vaja. Kui Uks s6lm tahab saata sGnumit teise, siis edastab ta teekonna soovi paringu. Kui
sihtkoht seda kuuleb, siis saadab ta valja teekonna vastuse, mis liigub tagurpidi tuldud teed tagasi.
K6ik s6lmed, mis jadvad selle tee peale salvestavad omale antud tee ruutimistabelisse, kus on ruumi
seitsmele sissekandele. Teekonnad ei aegu kunagi, aga tabeli tditudes vanemad sissekanded
asendatakse. Teekonnad seatakse (les lihtsa vdhem hiipete meetrika alusel.

Selektiivedastusriinne tootab tapselt samamoodi nagu DSDV hiipete meetrika korral, ainukeseks
erinevuseks on see TinyAODV korral vGib ldhte ja sihtpunkt asuda Ukskdik kus vérgu punktis ning
seega on tahtis selektiivedastusriinde korraldaja paiknemine ldhte ja sihtpunkti suhtes.

Kuna TinyAODV korral pole thte kindlat baasjaama vaid iga s6lm vdib olla sihtpunktiks, siis sinkhole-i
ei saa nii kergesti imiteerida Ghte s6lme ja meelitada kogu vorguliiklust omale. Et oma mdjuulatust
maksimeerida tuleks sinkhole-l iga teekonna koostamisest osa votta ning niipea kui ta kuuleb
paringut mdne teekonna kohta peaks ta vastama, et on selle leidnud vdhima arvu hiipetega ning
saatma vastuse. Ning kdik sdlmed, mis jadvad teekonnale salvestavad omale ruutimistabelisse
vastava teekonna sinkhole-i. Kui aga reaalne sihtkoht on lahemal kui sinkhole, siis valitakse ikka dige
sihtkoht.

HELLO uputus riinde korral saaks sinkhole saata vastuse otse ldhtepunktile ning kuna lahtepunktile
tundub sihtkoht vaid Ghe hlippe kaugusel, siis valibki ta sinkhole otse sihtpunktiks. Niimoodi saab
vaga kergesti terve vOrgu ara halvata.



Ka ruutimistsiklit on voimalik tekitada, selleks kulub kuritahtlikul s6lmel kolme sdnumi saatmisest, et
halvata kahe vorgusdlme t66.

Transpordi Kkihi riinded

Transpordi kiht haldab otspunktide vahelisi Ghendusi. Transpordikiht vGib pakkuda hasti lihtsat
teenust nagu ebausaldusvaarset suvaedastust vOi usaldusvaarset jarjestatud multiedastust. Siin
peatlikis vaatan véimalikke riinded transpordi kihi teenustele.

Uleujutamine

Protokollid, mis peavad sailitama olekut mélemas kommunikatsiooniahela otsas on haavatavad malu
Ogimise osas Uleujutamise kaudu. Nagu klassikalises TCP SYN (leuputamises saadab vaenlane palju
Ghenduse loomise paringuid ohvrile. Iga paringu peale Uritab ohver eraldada ressursse, et sailitada
vastava Uhenduse kohta olekuinfot. LOpuks aga saavad vabad ressursid otsa ning siis enam uusi
Uhendusi ei saa ohvrile teha.

Kaitsemeetmed
Piirates maksimaalset (ihenduste arvu, saab valtida ressursside taielikku ammendumist, mis segaks
ohvri koiki teisi protsesse. Samas see meetod takistab ka teistel legitiimsetel vorgusdlmedel ohvriga
Ghendust vétmast, kuna malu on hdivatud voltsihendustega. Kuigi (ihendusevabad ning seega
olekuvabad protokollid peavad sellele riindele mGnevorra paremini vastu, ei pruugi nad pakkuda
piisavalt adekvaatseid transpordikihi teenuseid.

Uheks kaitsestrateegiaks on kliendi mdistatuste lahendamine [15]. Niimoodi demonstreerivad
kliendid oma plihendumust loodavasse (thendusse ning on selle nimel ndus enda ressursse raiskama.
Serveri Ulesanne on selliseid mdistatusiilesandeid levitada ning kontrollida nende Gigsust. Sellisel
juhul peab riindaja palju rohkem enda arvutusressursse raiskama serveri riindamiseks, et tekitada
Uhenduste Uleujutusi. Korge koormuse korral vdib server muuta Ulesannet veel raskemaks, et
potentsiaalsete klientide arvutuskoormust veel tosta. Muidugi on selline starteegia mottekas kui
vaenlastel on samasugused ressursside piirangud kui tavalistel sdlmedel.

Desiinkroniseerimine

Olemasolevat tihendust otspunktide vahel saab segada desilinkroniseerimise kaudu [16]. Sellisel juhul
saadab riindaja korduvalt véltsitud sGnumeid mdlemale osapoolele. Vastavad sdnumid kannavad
endas jarjenumbrit v6i kontroll-lippe, mille tagajarjel hakkavad osapooled kaduma ldinud pakette
uuesti kisima. Kui rindaja suudab ennast pideval digesti ajastada, siis saab sedasi takistada
Uhenduse otspunktidel omavahel mdistlikke sdnumite vahetamist, pohjustades energia raiskamist
pidevale siinkroniseerimisele ja pakettide taastamisele.

Vastumeetmed
Vastumeetmeks on koikide vahetatavate pakettide autentimine. Seal juures peavad olema
autenditud ka transpordi protokolli kdik paise valjad. Sellisel juhul, kui riindaja ei oska vdltsida
autentimismehanismi, tuvastavad osapooled kuritahtlikud paketid ning eiravad neid.



Kokkuvote

Riinded juhtmevabade sensorvérkudele on erinevatel vérgukihtidel erinevad, seega tuleb turvalisust
silmas pidades lahtuda samuti mitmetasemelisest mudelist. Nagu anallilis naitas, on sensorvorgud
haavatavad koigil kasitletud kommunikatsioonikihtidel ning turvalise vorgu loomisel on tarvis
alustada juba aluskihtidest alates. See tahendab, et raadiohairete ning kollisioonide valtimiseks peaks
tdhelepanu p6orama juba raudvara valikus. Naiteks Gsna efektiivsed vastumeetmed fiilsilise kihi
rinnetele on kas sagedushipped (ingl k frequency hopping) véi UWB, kuid mdlemad peaksid olema
raudvaraliselt toetatud. Samas riindekindel raudvara ei tdahenda, et tarkvara turvalisust saaks
ignoreerida. Kuna kdigis ruutimisalgoritmides on sees norki kiilgi, siis oleks mdttekas turvalisuse
tostmiseks kasutada kripteeringut, mida pakub TinySec, juba kanalikihis, mis aitab ara hoida
pealtkuulamist, pakettide modifitseerimist ja kordamis. Valjatoodud arutluses on selgelt ndha
mainitud levinud marsruutimisalgoritmide ndrgad kiljed. Fakt on see, et Ukski kasitletud
ruutimisprotokollidest ei olnud rindekindel, samas nii modnegi turvariski saaks Usna pisikese
algoritmiliste muudatusega korvaldada. Saab kasutada ka taiendavaid tarkvaralisi lahendusi. Naiteks
identiteedivarguse rinnet (Sybil attack) saab takistada kergekaaluliste identiteedi sertifikaatidega,
mis kasutavad Uhesuunalisi v6tmeahelaid ning Merkeli rasipuud [10]. Niisamuti on valja pakutud
selektiivse edastuse riinde tuvastamise skeem labi multi-hop kviteerimistehnika, mis tdstab
tuvastustapsuse 95%-ni [11], selle vastu vGib aidata ka nditeks mitmeharuline ruutimine [13, 14].

Uldiselt on aga viga raske, kui mitte vdimatu kaitsta sensorvérku kdigi v8imelike riinnete vastu,
samas iga sensorvork ei vajagi kaitset kdigi véimalike riinnete vastu ning turvalisuse tase peaks olema
rakenduse spetsiifiline.

Kokkuvottes voib 6elda, et sensorvorgud ei ole loodud turvalisust silmas pidades, selleparast avaldus
ka nii palju norki kilgi erinevatel vorgukihtidel, kuid see ei tdhenda, et neid ei anna piisavalt turvata —
annab kill. Tuleb ldhtuda lihtsalt mdistlikkuse printsiibist — vastavalt rakenduse spetsiifikale ja
andmete sensitiivsusele tuleks valida turvatse ja —meetmed.
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